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RESOLUCION N _Q6 86 DE 16 JuN. 2005 s

Por la cual se adopta el Manual de Politicas, Normas ¥ Procedimientos para la Administracién de los
Recursos Computacionales, Informéticos, Multimediales y de Comunicaciones de propiedad
de la Universidad Pedagégica Nacional

EL RECTOR DE LA UNIVERSIDAD PEDAGOGICA NACIONAL
en ejercicio de sus facultades legales Y,

CONSIDERANDO:

Que son funciones del Rector de la Universidad segun el articulo 25 del Acuerdo 107 de 1993 regiamentar
lo conceriente con las Politicas, Normas y Procedimientds para la Administracién de los Recursos
Computacionales, Informaticos, Multimediales y de Comunicaciones de propiedad de Ia Universidad
Pedagdégica Nacional. -

Que la Constitucion Politica de Colombia contempla en el articulo 71 el fomento de la Ciencia y la
Tecnologia e incentivara a las instituciones que la desarrollen.

Que la Agenda de Conectividad busca masificar el uso de las tecnologias de la informacion y con ello
aumentar la competitividad del sector productivo, modernizar las instituciones publicas y de Gobierno y

socializar el acceso a la informacion.

Que esta a cargo de la Vicerrectoria Administrativa y Financiera la coordinacién y administracién de los
sistemas de informacién y recursos tecnoldgicos de la Universidad Pedagégica Nacional por Intermedio de
la Divisién de Gestion de Sistemas de Informacion.

Que se debe proponer a las unidades de direccion institucional los lineamientos de politicas en materia de
sistemas de informacién, que beneficien a toda la comunidad universitaria: y velar por el cumplimiento de
las politicas establecidas para el efecto por la Universidad.

estos recursos mediante el establecimiento de lineamientos informéticos que permitan alcanzar y
materializar la visién, misién y los objetivos institucionales.

Que es pertinente que la Comunidad Universitaria comulgue y practique con lo expuesto en el Proyecto
Educativo Institucional, adoptado por el Consejo Superior en su sesién del 5 de diciembre de 1997:
"Asumimos un proyecto de Universidad en el que impere una vision universalista, integradora e
interdisciplinaria del trabajo en equipo; que supere el estado de fragmentacién, aislamiento, insularidad,
individualismo y ausencia de identidad Y compromisos colectivos que nos acompaiian.por momentos; .que
permita el uso responsable de las libertades de catedra, aprendizaje de investigacion; que introduzca

criterios de previsién, planeaci6n y evaluacién en el quehacer universitario...".

Q/ Por lo anteriormente expuesto,
RESUELVE:

 ARTICULO 1. Establecer el Manual de Politicas, Normas y Procedimientos para la Administracion, el
empleo y uso de los recursos tecnoldgicos, en términos computacionales, informaticos,
muitimediales y de comunicaciones, de propiedad de |a Universidad Pedagégica Nacional
asi: i . .
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ARTICULO 3.

ARTICULO 4.
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CAPITULO |
GENERALIDADES DEL MANUAL
OBJETIVOS:

1. Determinar el contexto referencial para la regulacion de la actividad informatica, su
correcto uso y el buen aprovechamiento de todos los recursos computacionales,
implementaciones, adquisiciones y desarrollos informéticos de la Universidad
Pedagégica Nacional.

2. Disefiar, estudiar y proponer lineamientos informaticos que permitan la sostenibilidad de
la prestacion del servicio informatico y computacional, én todo su contexto, con
permanentes vestigios de calidad, eficacia y eficiencia; de tal forma que se racionalice el
costo de administracién, mantenimiento Y Uso.

3. Crear y sensibilizar una cultura de administracion y buen uso de Ia Intranet, Extranet,
Internet y buzén de mensajes de torreos electrénicos alrededor de todos los usuarios del
conjunto de la Comunidad Universitaria de la Universidad Pedagdgica Nacional.

4. Establecer politicas para el manejo y la utilizacion de los bienes informéticos, tangibles e
intangibles, de propiedad de la Universidad Pedagogica Nacional.

5. Identificar y articular las normas, procedimientos y responsabilidades que permitan la
armonica interaccion y ejecucién de los procesos informéticos que garanticen el continuo
crecimiento, desarrollo y buen funcionamiento de la plataforma tecnolégica, en términos
computacionales, informaticos, multimediales y de comunicaciones.

6. Establecer las bases para la creacion, operacionalizacién y soporte de servicios técnicos
a los Sistemas de Formacion en Linea que se generen a partir de servicios educativos
con la metodologia de Educacién Abierta y a Distancia, dirigido a la formacién de
educadores, con enfoque informético globalizado y aplicado dentro del contexto de
Universidad Virtual como escenario para la transmision del conocimiento.

COBERTURA UNIVERSITARIA. Los lineamientos Informéticos de la Universidad
Pedagégica Nacional son de caracter obligatorio en su acato y cumplimiento por parte de Ia
comunidad universitaria (académica: estudiantes, docentes, egresados: administrativa,
financiera y operativa, etc.). La ignorancia de los lineamientos informaticos, objeto de esta
Resolucién, no exonera las responsabilidades asociadas con su incumptimiento; por lo
tanto, la infraccion de todas o una de ellas acarreara la aplicacion de las sanciones previstas
en el Reglamento Interno de la Institucion.

LINEAMIENTOS GENERALES. Todo integrante de la Comunidad Universitaria que
acceda, utilice los bienes (tangibles e intangibles) y servicios informaticos de Ia Universidad
Pedagdgica Nacional para el desempefio de sus funciones académicas, administrativas e
investigativas, debers conocer, socializar y respetar lo aqui descrito.

Para la elaboracién de solicitudes de adquisicién de infraestructura tecnoldgica, parcial o
total, tangible e intangible, las dependencias de la Universidad deberan contar con el apoyo
técnico de la Division de Gestion de Sistemas de Informacién, con el fin de someter su
viabilidad al Comité Técnico de Informatica y Comunicaciones o quien haga sus veces.

La Divisién de Gesti6n de Sistemas de Informacién vigilara y velara por el cumplimiento de
los lineamientos informéticos institucionales vigentes.

La Universidad, por intermedio de la Divisién de Gestioh de Sistemas de Informacién
propondra las modificaciones al presente manual de politicas informaticas de conformidad
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con las necesidades institucionales, cambios tecnolégicos y novedades legislativas y/o
jurisprudenciales.

ARTICULO 5. LINEAMIENTOS ESPECIFICOS. Los lineamientos especificos normas y procedimientos en
materia computacional, informética, multimedial y de comunicaciones de la Universidad
giraran alrededor de:

Contratacién, adquisicion de hardware, software y licenciamiento

Uso de software y derechos de autor al interior de la institucién
Administracion, mantenimiento y seguridad Idgica y fisica

Uso de hardware y parque computacional en general

Privacidad y confidencialidad de la informacion institucional .

Uso de los servicios de la Red de Datos institucional y las cuentas de usuarios
Servicios de conexién a otras redes g ‘

Uso de World Wide Web (Internet)

9. Uso del Correo Electrénico Institucional

10.Desarrollo de sistemas de informacién, de Web y de formacién en linea Institucional
11.Prestacion de servicios Informéticos

12.Implementacion de sistemas de informacion y proyectos especiales
13.Proyectos tecnolégicos institucionales e interinstitucionales

14.Plan general de contingencia informatica

15.Estandarizacion y normalizacion de la infraestructura tecnolégica institucional.

PN AWN

CAPITULO Il
 CONTRATACION, ADQUISICION DE HARDWARE, SOFTWARE Y LICENCIAMIENTO

ARTICULO 6. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Planificara la renovacion o actualizacién de la infraestructura informatica institucional
considerando tanto los requerimientos de los usuarios en general, como los que va
imponiendo la tecnologia disponible en el mercado. El reemplazo o actualizacién de los
bienes informaticos sera evaluado en funcién del andlisis costo-beneficio, que asegure
la mejor relacién en economia, eficacia y eficiencia.

2. Estudiard las solicitudes de adquisicion de las diferentes 4reas y presentara sus
recomendaciones ante el Comité Técnico de Informéatica y Comunicaciones o quien haga
Sus veces, quien evaluara y definira el curso a seguir con dichas solicitudes, para suplir
los requerimientos de automatizacién de las distintas unidades administrativas de la
entidad que no estuviesen consideradas en el plan anual de renovacion de equipos.
Para las invitaciones publicas, la provisién de bienes estara a cargo de un Comité
Evaluador.

3. La Division de Gestién de Sistemas de informacion, estudiara y propondra estandares

para la adquisicion de los recursos informéticos (hardware y software) de acuerdo con

@ ‘ una revision periédica, con el fin de someter su adopcion al Comité Técnico de
Informética y Comunicaciones o quien haga sus veces. ‘

4. Todo software o programa, con su respectiva licencia y medios originales, debers ser
adquirido, administrado y custodiado de manera garantizada por la Divisién de Gestién
de Sistemas de Informacién.

5. De cualquier forma, para toda adquisicién de infraestructura tecnoldgica, parcial o total,
debera someterse a los procedimientos institucionales establecidos y seré revisado por
el respectivo Comité Técnico de Informatica y Comunicaciones o quien haga sus veces,
de conformidad con la normatividad que reglamente los procedimientos contractuales.
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6. El Comité Técnico de Informatica y Comunicaciones o quien haga sus veces en la
Universidad, velara por el cumplimiento de las directrices impartidas al interior de sus
reuniones y la Vicerrectoria Administrativa y Financiera tendré a su cargo coordinar con
la Divisién Financiera y la Oficina Juridica, todas aquellas actividades que deban llevarse
a cabo por cada una de estas dependencias con su respectivas responsabilidades,
desde el proceso de solicitud, pasando por el pre-contractual hasta su asignaci6n y/o
adjudicacion; estos procesos deberan tener sus respectivos controles los cuales
permitiran darle un adecuado cumplimiento y seguimiento a lo establecido, en los
apartes de los mismos, para la adquisicién de bienes y servicios informaticos.

ARTICULO 7. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA. Nadie podra adquirir, desarrollar e
- implementar software sin la previa concertacién con Ia Division de Gestion de Sistemas de
Informacién. Si este caso sucediera, no es responsabilidad de la Universidad ante ninguna
entidad, compafiia o institucion externa, dar soporte, mantenimiento o legalizar las licencias,
una vez que de manera inconsulta se este utilizando.

]

CAPITULO Il

USO DE SOFTWARE Y DERECHOS DE AUTOR AL INTERIOR DE LA INSTITUCION |
ARTICULO 8. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION.

1. Soélo se permite la reproduccién de software o programas bajo la modalidad de copias de
respaldo a manera de backup. La violacién de esta norma da lugar a la aplicacion de las
sanciones legales y administrativas establecidas en las Leyes de Derecho de Autor y
normas reglamentarias.

2. la instalacién del software aprobado y licenciado, lo realizard solamente el personal
calificado y autorizado de la Division de Gestién de Sistemas de Informacién.

3. Controlara el uso de software o programas comerciales que no requieren de licencias de
uso (freeware), los que son de prueba (shareware) y los pilotos de prueba, estableciendo
la finalidad de su uso, periodo de utilizacién y autorizaciones del fabricante.

4. Se restringe la instalacién de software misional, de gestién y de proteccién contra virus
licenciado por la Universidad Pedagdgica Nacional solamente a equipos de computo que
sean de propiedad de la Institucién.

5. Se prohibe la instalacion de tapices en el escritorio de equipos de coémputo. En caso de
ser necesario, el tapiz debera corresponder a un icono que refleje la imagen institucional
de la Universidad Pedagégica Nacional. -

6. Toda imagen publicada en los sitios WEB administrados por la DGS, deberan ser de
propiedad intelectual de la Universidad Pedagégica Nacional.

p& ARTICULO 9. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. Quien disponga de bienes informéaticos provistos por la Institucién, es responsable de
controlar que el software y programas instalados en su equipo, cuenten con la debida
autorizacién de la Divisién de Gestién de Sistemas e Informacion. Si por alguna razén no
le fueron entregados oficialmente dichos bienes, deberd consultar a la mencionada
Divisién para que se le informe el estado de los mismos.”
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2. Queda prohibido el uso de software o programas que no cuenten con la licencia
respectiva, adquirida o legalizada por la Universidad Pedagdgica Nacional.

3. El usuario se responsabiliza por las consecuencias y acciones legales que se generen
por la instalacion de software no autorizado por el jefe de la Division de Gestion de
Sistemas de Informacion.

4. El usuario recibird, mediante acta escrita, los equipos y programas para el desarrollo de
sus funciones y se responsabilizara de su custodia.

5. Ningan usuario mantendra en su poder los medios y manuales originales del software y
hardware asignado por la Divisién de Gestién de Sistemas de Informacién. Esta custodia
estara a cargo de esta Division.

6. Ningan usuario debers instalar ninguna clase de programa o software ejecutable bajado
por Internet o conseguido por otros medigs, sin el visto bueno de la Division de Gestion
de Sistemas de Informacion, quien verificara la pertinencia del software para las
funciones laborales del usuario, si el programa requiere o no licencias y si la Universidad
Pedagogica, las posee y estéan vigentes.

7. Queda prohibida la instalacién o utilizacién de software o programas que correspondan
a juegos y entretenimiento que afecten las funciones o actividades para las cuales la
Universidad facilita los bienes informaticos, a excepcion de aquellos que por su
naturaleza, pertinencia institucional y aplicaciéon académica se requiera. Lo anterior, bajo
la absoluta responsabilidad del funcionario, docente y/o estudiante encargado.

CAPITULO IV
ADMINISTRACION, MANTENIMIENTO Y SEGURIDAD LOGICA Y FiSICA
ARTICULO 10. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION.
ADMINISTRACION:

1. La administracion, la operacién, el soporte y mantenimiento de los recursos informaéticos
de la Institucion seran responsabilidad exclusiva de la Divisién de Gestién de Sistemas
de Informacién, quien podra definir la mejor manera de realizarlo y proponer al Comité
Técnico de Informética y Comunicaciones o quien haga sus veces, el proveedor que
mejores condiciones ofrezca, en caso de requerir externamente personal con el que no
cuente la Universidad para realizar algunas de las actividades mencionadas
anteriormente. '

2. Los servidores, las redes, las comunicaciones, los servicios Web (paginas, portales), las
salas informaéticas, el componente tecnolégico de los sistemas de formacion en linea
(Educacién Virtual), el componente tecnoldgico de la produccion de material educativo
multimedial y el de la educacién especial, estara a cargo y administrado por de la
Divisién de Gestion de Sistemas de Informacion, quien sera responsable de aplicar y
mantener todo lo aqui descrito.

MANTENIMIENTO:

1. Coordinara con la Divisién de Servicios Generales, la elaboracién y ejecucién del Plan de
Mantenimiento Preventivo y Correctivo de la Infraestructura Tecnoldgica.

2. Efectuard mantenimiento preventivo programado a todo equipo que haga parte integral
del parque computacional por lo menos dos (2) veces al afio.
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3. Efectuard mantenimiento cormectivo a todo equipo informatico cada vez que el usuario
responsable lo requiera.

SEGURIDAD:

1. Establecera los lineamientos de seguridad para proteccion de los bienes informéticos de
la Institucién y apoyara por su efectiva aplicacion.

2. En paralelo con el Grupo de Inventarios de la Divisién de Servicios Generales, la Divisién
de Gestion de Sistemas de Informacion  mantendra el inventario general e
individualizado, externo e interno, de todos y cada uno de los equipos computacionales,
de las licencias de software y su control de uso: de igual forma, de todos y cada uno de
los medios magnéticos que correspondan y hagan parte integral del funcionamiento de
los equipos adquiridos por-la Institucién, considerando licencias individuales o masivas,
software preinstalado y corporativo. Asi mismo, debera informar al usuario sobre las
licencias y programas instalados en el bien informatico a su cargo del cual se levantara
acta firmada de entrega y reci.bo.‘

3. La Divisibn de Gestién de Sistemas de Informacién determinara los perfiles que
contendran la configuracién de hardware y necesidades de software a utilizar por la
Comunidad Universitaria para el cumplimiento de funciones académicas, administrativas,
investigativas y docencia en general, el cual se asignaréd mediante actas de entregas o
actos administrativos previos, que garanticen el cumplimiento de las normas descritas en
la presente Resolucién.

4. Verificara que las instalaciones fisicas donde se ubiquen los bienes informaticos cumplan
con las condiciones minimas de ambientacién y seguridad industrial sugeridas por la
norma y por el fabricante de los equipos (temperatura, electricidad, humedad, mobiliario,
etc.) para su adecuada conservacién y funcionamiento, cuando los recursos econémicos
asignados a esta Divisién lo permitan.

5. Mantendr4 los equipos de computo, servidores y los equipos de comunicaciones como
concentradores, enrutadores, firewall, switches, etc., en cuartos cerrados o en gabinetes
con llaves y con restricciones de acceso a personal autorizado. Todo en las mejores
condiciones de manejo de ambiente y aseo.

6. Cuidara que los controles fisicos y ambientales estén disefiados para proteger los bienes
informéticos de la entidad de riesgos naturales o intencionales Y prevenir accesos no
autorizados.

7. Procurara que los accesos de entrada fisica (puertas, ventanas, paredes de vidrio,
ventilacion, pared falsa, etc.) existentes en &areas informéticas no estén expuestos a
violacion accidental o intencional; igualmente los controles fisicos limitaran el acceso
solo al personal autorizado.

8. Incorporara controles ambientales que reduzcan el riesgo de interrupcién de la actividad
informdtica, debido a la afectacién adversa del medio ambiente (temperatura, humedad,
polvo, humo o fuego, energia eléctrica y otras condiciones atmosféricas).

9. Procurara la mejor ubicacion del Centro de Computo y del resguardo de la informacién
procesada, en lugares donde el riesgo de dafios o pérdidas sea minimo o esté
controlado. El acceso ser4 restringido al personal autorizado y de requerirse excepciones
éstas serdn debidamente autorizadas por el administrador respectivo.

10.Vigilara las caracteristicas de la instalacion eléctrica del Centro de Cémputo y &reas
informéticas, verificando que cumplan con lo recomendado para este tipo de
instalaciones. "
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ARTICULO 11. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. Cada usuario se responsabilizard de conservar y salvaguardar la integridad de la
informacion y del bien informatico a su cargo.

2. Debera mantener el respaldo de la informacién requerida para su trabajo, incluyendo en
ello, el respaldo de los mensajes de correo electrénico que requiera conservar.

3. Todos los usuarios y administradores de los recursos informaticos institucionales
deberan sujetarse a las normas de seguridad establecidas por la Division de Gestion de
Sistemas de Informacién. '

4. Ningdn usuario podra realizar mantenimientos preventivos y/o correctivos a los equipos
informéticos a su cargo. Este servicio sélo lo prestara el personal autorizado y calificado
de la Divisién de Gestion de Sistemas de Informacion.

5. Ningun usuario y/o personal externo podré abrir o destapar equipos informaticos a su
cargo; si ello fuere necesario, solicitar4 servicio al area respectiva de la Divisién de
Gestion de Sistemas de Informacion.

CAPITULO V
USO DEL HARDWARE Y PARQUE COMPUTACIONAL EN GENERAL

ARTICULO 12. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Establecera los criterios para la asignacion y movilizacion de bienes informaticos; de
igual manera dentro del contexto de traslados, préstamos, dadas de baja por dafio
definitivo u obsolescencia o salidas fuera de la institucién.

2. Verificara que los equipos tengan instalada la Gltima versién de software antivirus que la
Institucion tenga amparada con la licencia correspondiente.

3. Toda instalacién de bienes informéticos (hardware o software), reconfiguracion de los
mismos, o de accesorios (CD-ROM, scanners, drivers, modems, etc.) que no forman
parte de la configuracién original, debe ser autorizado por la Division de Gestion de
Sistemas de Informacidn, quien a su vez llevara el control de dichas modificaciones. La
instalacion la realizara Ginicamente personal autorizado.

4. Cuando se requiera instalar accesorios o bienes infomaticos (hardware o software) de
propiedad ajena a la institucion, el (los) usuario(s) solicitara(n) autorizacién la Divisién de
Gestion de Sistemas de Informacién e indicar el objetivo y la duracién de la misma.
También, en este caso, la instalacién la realizara o supervisara personal autorizado por
la Divisién de Gestion de Sistemas de Informacion.

ARTICULO 13. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. El usuario a quien se le haya asignado bienes informaticos, sera responsablie por éstos y
~deberd informar inmediatamente al administrador sobre cualquier inconveniente que se
presente, en especial si algiin bien ha sido sustraido o reporta fallas de funcionamiento.
En caso de hurto se debera efectuar la denuncia respectiva y seguir el procedimiento
establecido por la Universidad para estos casos.

2. Aplicard el mecanismo o procedimiento establecido de Administracion de Bienes,
PRO04DSG, para la movilizacién de bienes informaticos.

3. Mantendra el bien informatico en un entorno y estado ddecuado, asegurandose de que

no corra riesgos fisicos. 16 JUN. 2005
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4. Se asegurara de la adecuada alimentacion eléctrica del bien informatico, en coordinacion
con la Divisién de Servicios Generales.

5. Cuando abandone el area de trabajo, previamente debera finalizar todos los procesos de
sistemas de informacion, base de datos, asi como el servicio de red y de ser necesario
apagara el equipo.

6. Bajo ninguna circunstancia intentara por si mismo, la reparacion de cualquier equipo o
componente de éste.

7. Revisard que periddicamente se active la rutina de verificacién del software antivirus
autorizado por la Universidad. Proceders de igual manera cuando se pretenda ingresar
informacién por los medios de almacenamiento externo o de los servicios de Internet.

8. Procurara la racionalizacién y optimizacién en el uso de los insumos y materales
requeridos por los bienes informé‘ticos a su cargo, es decir:

8.1. Utilizard papel de reciclaje para imprimir documentos Borrador
8.2. Imprimiré en limpio documentos institucionales, que asi lo exijan
8.3. Queda prohibido realizar e imprimir trabajos personales
8.4. En general, las comunicaciones escritas de caracter interno deberan tramitarse por
- medio del aplicativo entregado por la Secretaria de Hacienda Distrital para el manejo
de Correspondencia de la Universidad, y de acuerdo con el procedimiento
PRO07DSG, establecido para tal fin.

9. En general, en caso de dudas, se acudira al personal calificado de la Division de Gestion de
Sistemas de Informacién.

CAPITULO VI

DE LA PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION INSTITUCIONAL

ARTICULO 14. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Establecer4 las medidas de seguridad, privacidad y confidencialidad que se aplicaran en
la produccién, generacién, emisién, publicacion, intercambio, distribucién y transmisién
de datos e informaci6n automatizada de la Institucién.

2. La Divisién de Gesti6n de Sistemas de Informacién no violaré el derecho a la privacidad
y confidencialidad, revelando ni publicando claves, cuentas o passwords, de ningan
usuario.

3. Mantendra el derecho de los usuarios a la confidencialidad del correo electrénico.

4. En los casos que se detecten acciones que puedan poner en riesgo la seguridad o los
niveles de eficiencia, tanto de la red de datos institucional como de cualquiera de los
~componentes de la misma, el administrador podré realizar una auditoria y emitir
recomendaciones para prevenir o corregir estas situaciones.

ARTICULO 15. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:
1. Por efecto de privacidad y confidencialidad, todo usuario de correo electronico, debera

mantener copias de seguridad de los mensajes de correo electrénico que requiera
conservar.
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2. Todo usuario de recursos informaticos institucionales deberan sujetarse a las normas de
privacidad y confidencialidad de la informacién institucional, establecidas por la Division
de Gestion de Sistemas de Informacién.

3. Se asegurara que los archivos de trabajo de su uso, cuentan con las protecciones para
escritura, lectura y ejecucién adecuadas.

4. Los usuarios tendran derecho a la confidencialidad de su informacion, con la salvedad de
aquellos casos en que se detecten acciones que pongan en riesgo la seguridad tanto de
la red de datos institucional como de cualquier otra red, asi como para responder ante
quejas sobre contenidos que violen los derechos de terceras personas o solicitud de las
autoridades competentes.

CAPITULO VII.

USO DE LOS SERVICIOS DE LA RED DE DATOS INSTITUCIONAL Y
LAS CUENTAS DE USUARIOS

ARTICULO 16. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Administrara los servicios de la red de datos institucional de manera exclusiva, y en los |
casos necesarios, con la participacion de los proveedores autorizados.

2. La infraestructura y servicios de la red de datos institucionales debe responder a los
objetivos, fines y beneficios que establezca la institucion sobre la base de sus
requerimientos.

3. Las cuentas tendran una duracién limitada y se regularan por un procedimiento
especifico establecido y socializado por la Divisién de Gestion de Sistemas de
Informacion.

4. Administrara las cuentas de usuarios y mantendra registros en linea o almacenados del
uso de las mismas, que pemitan realizar auditorias o revisiones, en caso de existir
situaciones que asi lo ameriten.

5. Mantendra control sobre el acceso de usuarios a los elementos (fisicos y l6gicos) de
administracién de la red institucional, tanto académico como administrativo, en cuanto a
datos y comunicaciones se refiere.

6. Vigilarda que fa infraestructura de la red sea utilizada dnicamente en actividades
relacionadas con los objetivos institucionales, asi como actividades similares de aquellas
entidades con las que exista convenio vigente.

7. Mantendrs informacién general actualizada y disponible sobre el alcance y servicios de
la red de datos institucional.

a ' niveles de seguridad adecuados que permitan el maximo aprovechamiento de los
recursos informaticos y de comunicaciones disponibles.

9. Otorgara cuentas de usuarios a personas ajenas a la Institucién (personal externo)

siempre y cuando la solicitud cumpla con los requisitos establecidos para el servicio

@/ requerido y haya sido aprobada por el Jefe de la Divisién de Gestion de Sistemas de

Informacién o autoridad competente, relacionada con el &rea donde trabajara la persona

solicitante. Estas cuentas tendran una vigencia de noventa (90) dias y podran ser
renovadas con el envio de una nueva solicitud autorizada. 1 6 JUN 2005
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ARTICULO 17. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. Hara buen uso y tendra acceso a los recursos y servicios informéticos de la red de datos
institucional, de acuerdo a las disposiciones y reglamentaciones que para estos fines
existan.

2. Todo funcionario, que para el desempefio de sus funciones, requiera utilizar la red de
datos institucional, debera poseer una cuenta de usuario. Esta cuenta es de uso

exclusivo y no debe ser compartida.

3. Debera utilizar la cuenta asignada, para el acceso a los servicios a los que tenga
" autorizacion. '

4. La solicitud de servicios de red, debera estar autorizado por el Jefe del area o
dependencia a la que pertenezca o por la Division de Gestién de Sistemas de
Informacion, a través de la aujori?ad competente del servicio solicitado.

5. La cuenta es individual e intransferible y su dueflo serad responsable de mantener la
confidencialidad de la contrasefia de la cuenta, de hacer uso adecuado de la misma y de
responder sobre todas las actividades que ocurran bajo su cuenta o contrasefia.

6. Sélo podra utilizar la infraestructura de la red de datos institucional para aquellos
servicios que se le haya concedido acceso y Unicamente para el desarrollo de
actividades relacionadas con su funcién.

7. No utilizara los recursos de la red de datos institucional, para anunciar, enviar por correo
electronico o por cualquier otro medio de transmision electrénica, contenidos ilegales o
confidenciales, anuncios no autorizados, materiales promocionales y mensajes que
contengan virus que pongan en riesgo los bienes informaticos y datos institucionales, lo
cual estarg reglamentado en las normas de uso de este servicio.

8. Comprendera que cualquier material y/o datos bajados de Internet o de cualquier otra
forma, obtenidos mediante el uso del servicio, sin contar con las protecciones
recomendadas, es riesgo para é y la Institucién, y que sera exclusivamerite responsable
de cualquier dafio al sistema o perdida de datos que pueda resultar de recibir tal material
y/o datos.

PARAGRAFO. En caso de comprobarse irregularidades que atenten contra los derechos y
principios institucionales o que un usuario incurrié en alguna de las practicas prohibidas y
mencionadas anteriormente, la primera vez se le suspendera el servicio por una semana, si
incurre por una segunda vez se le suspendera por un mes vy si reincide por tercera vez se
le suspenderj el servicio definitivamente, adicional a las sanciones disciplinarias y penales a
las que haya lugar.

CAPITULO VIiI
DE LOS SERVICIOS DE CONEXION A OTRAS REDES

ARTICULO 18.DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION. Velara porque las
conexiones que se requieran entre la red de datos institucional con redes de otras
instituciones, se realicen verificando que se garanticen los niveles de seguridad exigidos por

}2, las entidades involucradas e igualmente que los niveles de riesgo de accesos indebidos se

minimicen, para lo cual cada entidad involucrara el equipamiento y los mecanismos de
control de acceso que se consideren necesarios.

ARTICULO 19.DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA." Los usuarios que accedan a
servicios de otras redes a través de una conexion habilitada por la institucion, estaran

1 6 JUN. 2005
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sujetos a las normas que la institucion receptora tenga estipuladas y las violaciones a las
mismas seran penalizadas de acuerdo al reglamento de cada sitio o su equivalente dentro
de la Universidad cuando las otras entidades soliciten algtn tipo de sancién.

CAPITULO IX
USO DE LA WORLD WIDE WEB (INTERNET)
ARTICULO 20.DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. La Divisién de Gestion de Sistemas de Informacién establecera las medidas necesarias
y suficientes que garanticen la celeridad, seguridad e integridad de los accesos de la
comunidad universitaria a Internet con los recursos tecnoldgicos que se tengan
disponibles. -

2. La Divisién de Gestion de Sistemas de Informacién no tolerard o permitira ningan acto
ilegal, abusivo, daflino o impropio del servicio o ningin uso de los servicios que
interfieran, o puedan interferir con el uso o goce del servicio por otros usuarios

3. La utilizacion del servicio se encuentra sometida igualmente a todos los avisos,
reglamentos de uso e instrucciones puestos en conocimiento del usuario por la Division
de Gestién de Sistemas de Informacién, asi como a la normatividad y leyes vigentes.

4. La Division de Gestion de Sistemas de Informacién se reserva el derecho a modificar
unilateralmente, en cualquier momento y sin aviso previo, la presentacién y configuracion
del servicio, asi como las condiciones requeridas para acceder y/o utilizar el mismo.

5. La Divisién de Gesti6n de Sistemas de Informacion creara conciencia en los usuarios y
presentara los eventos de capacitacion requeridos a la Division de Personal, para que
los mismos se programen de acuerdo al procedimiento PROOIDPE, con el fin de crear
la socializacién y sensibilizacién para que los recursos dispuestos para el acceso a
Internet sean utilizados acordes con los lineamientos de uso aqui expuestos; enfatizando
principaimente en que dichos recursos no son ilimitados Yy que su costo de adquisicion y
administracion es alto, por lo tanto es necesario racionalizar y optimizar los canales de
comunicacion de la Institucién.

ARTICULO 21. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. El usuario estd comprometido a utilizar los servicios de conformidad con la Ley, las
condiciones generales de uso, asi como con Ia moral y buenas costumbres
generalmente aceptadas y el orden publico.

2. El usuario se obliga a abstenerse de utilizar los servicios con fines o efectos ilicitos,
contrarios a lo establecido, lesivos a los derechos e intereses de terceros, o que de
cualquier forma puedan dafar, inutilizar, sobrecargar o deteriorar los equipos del parque
computacional de la Universidad Pedagdgica Nacional.

3. Cualquier violacién a estas normas ocasiona sanciones disciplinarias de caracter
institucional, civil o penal.

. 4. El personal que utilice los recursos de la red, para acceso a Internet u otro servicio Web,
(Pf debe estar enterado y consciente de los compromisos, normas y reglamentos que se han
establecido para el efecto. El desconocimiento de las normas no exonera la
responsabilidad en caso de su violacion.

5. Los mensajes que se envien o reciban via Internet, serdn de completa responsabilidad
del usuario emisor o receptor y en todo caso deberan“basarse en la racionalidad y la
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responsabilidad individual. Se asume que en ningiin momento dichos mensajes podran
emplearse en contra de los intereses institucionales, personales o de terceros.

6. Ningin usuario de Red de la Universidad Pedagdgica Nacional podra utilizar los
servicios de Internet para los siguientes propésitos:

6.1. Utilizar los recursos de la Universidad Pedagdgica Nacional para acceder a redes y
sistemas remotos sin autorizacién previa de la Divisién de Gestion de Sistemas de
informacion.

6.2. Provocar deliberadamente el mal funcionamiento de computadoras, estaciones de
trabajo, terminales y periféricos de sistemas de redes.

6.3. Colocar informacién en la red que infrinja los derechos de los demas.

6.4. Utilizar los servicios de red para juegos a través del servicio de Internet o intranet.

6.5. Utilizar los servicios de red para ver publicaciones pornograficas.

6.6. Utilizar los servicios de red para enviar informacién institucional sin autorizacion
respectiva. .

6.7. Cualquier actividad que sea lucrativa o comercial de caracter individual, privado o
para negocio particular.

6.8. Acceso a lugares obscenbs, que distribuyan libremente material pornogréfico,
violento, ofensivo en perjuicio de terceros.

6.9. Utilizar o apoyar la informacién de las redes de comunicacion con propésitos
ilegales, inapropiados o con propésitos obscenos o los que suporten este tipo de
actividades; la definicién de actividades ilegales son aquéllas que violan la ley. La
definicion del uso inapropiado es violar y/o cambiar el proposito y la finalidad del
uso del Intemet y de la redes de comunicacién; la definicion de actividades
obscenas es la violacién de los estandares sociales que se han establecido para
uso publico.

6.10. Utilizar la informaci6n de las redes de comunicacién para cualquier actividad ilegal,
incluyendo la violacion de los derechos de autor, 0 de otros contratos que violen
aspectos relacionados.

6.11. La interrupcién y destrucci6n intencional del trafico de las redes de comunicacién o
la destruccion fisica — l6gica de sus sistemas.

- 6.12. Poseer cualquier informacion que pueda ser considerada como una violacién de
estas reglas en papel, cinta magnética {disco) o cualquiera otra forma.

PARAGRAFO. En caso de comprobarse irregularidades que atenten contra los derechos
y principios institucionales o que un usuario incurrié en alguna de las practicas prohibidas
y mencionadas anteriormente, la primera vez se le suspendera el servicio por una
semana, si incurre por una segunda vez se le suspendera por un mes y si reincide por
tercera vez se le suspendera el servicio definitivamente, adicional a las sanciones
disciplinarias y penales a las que haya lugar.

CAPiTULO X
USO DEL CORREO ELECTRONICO INSTITUCIONAL

ARTICULO 22. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:
1. La prestacion del servicio de correo electrénico institucional tiene caracter gratuito.
2. La Divisién de Gestion de Sistemas de Informacion no tolerara o permitird ninglin acto
ilegal, abusivo, dafino o impropio del servicio o ningiin uso de los servicios que
interfieran, o puedan interferir con el uso o goce del servicio por otros usuarios.

3. La utilizacién del servicio se encuentra sometida igualmente a todos los avisos,
reglamentos de uso e instrucciones puestos en conocimiento del usuario por la Division
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de Gestion de Sistemas de Informacién, asi como a la normatividad y leyes vigentes del
orden nacional.

4. La Divisién de Gestién de Sistemas de Informacién pone a disposicién de los usuarios
un servicio electronico que les permite acceder a su cuenta de correo desde cualquier

ordenador del mundo conectado a Internet y con ella podra:

4.1. Enviar, recibir y almacenar mensajes

4.2. Enviar y recibir varios archivos de una vez iempre y cuando el tamaiio total de los
mismos no supere el tamafio en MB establecido periédicamente por la Division de
Gestién de Sistemas de Informacion.

5. La asignacion de espacios en el servidor para almacenamiento de correos electrénicos
de usuarios de la universidad Pedagégica Nacional mientras no se establezcan nuevos
espacios por la Division de Gestién de Sistemas de Informacion, son:

>.1. Cuenta institucional UPN: 20 Mbytes

5.2. Cuentas institucionales (Biblioteca, Colegio, CIUP, Divisién de Gestion de Sistemas
de Informacién, etc.): 10 Mbytes

5.3. Cuentas de docentes, administrativos, estudiantes-y usuarios en general: 5 Mbytes

6. La Division de Gestion de Sistemas de Informacién se reserva el derecho a modificar
unilateralmente, en cualquier momento y sin aviso previo, la presentacion y configuracion
del correo electrénico, asi como las condiciones requeridas para acceder y/o utilizar el
Servicio.

7. La utilizacién del servicio de correo requiere de un nombre de usuario con el que se
identificara su cuenta, basado en la metodologia adoptada por la Divisién de Gestién de
Sistemas de Informacion, al igual que un dominio: “uni.pedagogica.edu.co” y una
contrasefa (password). Al conjunto: nombre, dominio y contrasefia, se le reconoce como
"Claves de Acceso".

8. La Divisién de Gestion de Sistemas de Informacion asignara a los usuarios las Claves de
Acceso de acuerdo con la asociacién de sus nombres y apellidos, dependencia o grupo.
Por ningln motivo, ni por solicitud del usuario se podran crear nombres de usuario con
palabras, expresiones 0 conjuntos gréfico-denominativos malsonantes, injuriosos,
coincidentes con marcas, nombres comerciales, rotulos de establecimientos,
denominaciones sociales, expresiones publicitarias, nombres y seudonimos de
personajes de relevancia publica o famosos para cuya utilizacion no esté autorizado y,
en general, contrarios a la ley o a las exigencias de la moral y buenas costumbres
generalmente aceptadas.

9. En particular, la Divisién de Gestién de Sistemas de Informacién se reserva el derecho a
modificar la capacidad de almacenamiento de las cuentas inicialmente asignadas:

8.1. En el caso de que la misma no haya sido utilizada por un periodo de tres (3) meses,
se reducira la cuota de almacenamiento a la mitad asignada inicialmente al usuario.

9.2. Para aquellas cuentas que no hayan sido utilizadas por mas de seis (6) meses se
eliminara la totalidad de los mensajes almacenados y se disminuira la cuota de
almacenamiento en disco a 2 Mbytes. .

: 9.3. Para un periodo de inactividad igual o superior a doce (12) meses, la cuenta sera

ﬁ eliminada del sistema.

10.La Divisién de Gestién de Sistemas de Informacién asignara, en primera instancia, una
clave igual al nombre del correo electrénico del usuario. En tal caso, el usuario podra y
esta obligado a cambiaria en el primer momento de utilizar el servicio por otra clave
personal, de conformidad con lo previsto en los parrafos ‘anteriores.
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10.1. La Divisién de Gestién de Sistemas de Informacion puede conservar y revelar el
contenido si asi le es requerido por la ley.

ARTiCULQ 23.DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. El usuario est4 comprometido a utilizar los servicios de conformidad con la Ley, éste
manual de lineamientos informaticos, asi como con la moral y buenas costumbres
generalmente aceptadas y el orden publico.

2. El usuario se obliga a abstenerse de utilizar los servicios con fines o efectos ilicitos,
contrarios a lo establecido, lesivos de los derechos e intereses de terceros, o que de
cualquier forma puedan daiiar, inutilizar, sobrecargar o deteriorar el Portal de la Divisién
de Gestion de Sistemas de Informacion. Cualquier violacién a esta norma ocasiona
sanciones disciplinarias de caracter institucional, civil o penal.

3. El usuario se comunicara con el administrador del servicio en caso de que necesite
mayor espacio en su cuenta de correo para recibir 0 enviar documentos mas grandes de
lo permitido, sustentando con argumentos validos el motivo de este requerimiento, el |
cual se analizard y se proporcionard de forma eventual y momentaneamente para el |
cometido deseado.

4. El usuario se compromete a hacer un uso diligente de las Claves de Acceso, asi como el
de mantenerlas en secreto y serd de su absoluta responsabilidad en caso de ser

revelada.

5. El usuario se compromete a comunicar a la Divisién de Gestion de Sistemas de
Informacion a la mayor brevedad la pérdida o robo de las Claves de Acceso asi como
cualquier riesgo de acceso a las mismas por un tercero.

6. La clave de cada cuenta debe ser cambiada periédicamente por el usuario, si no conoce
el procedimiento para cambio de clave debera informario a la Divisién de Gestién de
Sistemas de Informacion para que proceda a cambiarla. Si otro usuario utilizando dicha
cuenta y clave causa algin dafio informatico, es responsabilidad del propietario de la
cuenta, responder por el dafio.

7. El usuario se compromete a cambiar periédicamente la clave y utilizar un tamaiio no
inferior a ocho (8) caracteres alfanumeéricos, y a no divulgar sus claves de acceso.

8. El usuario se compromete a utilizar el servicio de forma correcta y diligente.

9. El usuario no debe intentar, sin el permiso previo, entrar a otros sistemas o servidores,
ya sean locales o de redes externas accesibles a través de la Division de Gestidn de
Sistemas de Informaci6n. No intentar violar la seguridad de los sistemas y de la red local
0 de cualquiera otra red accesible desde los equipos de la red. En ningln caso el usuario
debe intentar acceder a otras cuentas o &reas del servidor de correo a las que no esté
autorizado.

10.En particular, y a titulo meramente indicativo y no exhaustivo, el usuario se compromete
a no remitir mensajes, publicidad y comunicaciones no solicitadas con fines comerciales,
" bajo la modalidad de spamming.

Q/ : : 11.Ningdn usuario podré utilizar el Servicio de Correo Electrénico con la finalidad de
almacenar, distribuir, transmitir o difundir mensajes cuyo contenido:

11.1 Contravenga, menosprecie o atente contra los derechos fundamentales y libertades
publicas reconocidas constitucionalmente en los tratados internacionales y en el
resto del ordenamiento juridico.
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11.2 Induzca, incite o promueva actuaciones delictivas, denigratorias, difamatorias,
infamantes, violentas o, en general, contrarias a la ley, a la moral y buenas
costumbres generalmente aceptadas o al orden publico.

11.3 Induzca, incite o promueva actuaciones, actitudes o ideas discriminatorias por
razon de sexo, raza, religion, creencias, edad o condicion.

11.4 Incorpore, ponga a disposicion o permita acceder a productos, elementos,
mensajes y/o servicios delictivos, violentos, pornograficos, degradantes o, en
general, contrarios a la ley, a la moral y buenas costumbres generalmente
aceptadas o al orden pubilico.

11.5 Induzca o pueda inducir a un estado inaceptable de ansiedad o temor.

11.6 Induzca o pueda inducir a involucrarse en practicas peligrosas, de riesgo o nocivas
para la salud y el equilibrio psiquico.

11.7 Sea falso, ambiguo, inexacto, exagerado o extemporsneo, de forma que puedan
inducir a error sobre su objeto © sobre las intenciones o propdsitos del
comunicante. .

11.8 Se encuentre protegido por cualesquiera derechos de propiedad intelectual o
industrial pertenecientes a terceros, sin que el usuario haya obtenido, previamente
de sus titulares, autorizacion necesaria para llevar a cabo el usufructo de la cosa
en uso.

11.9 Viole los secretos empresariales de terceros.

11.10 Sea contrario al derecho, al honor, a la intimidad personal y familiar o a Ia propia
imagen de las personas.

11.11 Infrinja la normatividad sobre secreto de las comunicaciones.

11.12 Constituya publicidad ilicita, engafiosa o desleal Y, en general, constituya
competencia desleal.

11.13 Incorpore virus u otros elementos fisicos o electrénicos que puedan dafar o
impedir el normal funcionamiento de la red, del sistema o de equipos informaticos
(hardware y software) de terceros o que puedan dafar los documentos electrénicos
y archivos almacenados en dichos equipos informaticos. .

11.14 Provoque por sus caracteristicas (tales como formato, extension, etc.) dificultades
en el normal funcionamiento del servicio. Cargar, anunciar, enviar por correo
electrénico o cualquier otra forma de transmisién de datos contenido ilegal,
peligroso, amenazador, abusivo, tortuoso, difamatorio, vulgar, obsceno,
calumnioso, invasor del derecho a la intimidad, odioso, racial, étnico o de cualquier
otra forma ofensiva.

11.15 Hacerse pasar por aiguna persona o entidad, que incluya o se limite a un cargo de
la Universidad Pedagégica Nacional, lider de forum, guia o anfitrién, o hacer
declaraciones falsas, o de cualquier otra forma falsificar su asociacién con ailguna
persona o entidad.

11.16 Falsificar encabezados o de cualquier otra forma manipular identificadores para
desviar el origen de algln contenido transmitido por medio del servicio.

11.17 Interferir o interrumpir el servicio, servidores, o redes conectadas al servicio, o
desobedecer cualquier requisito, procedimiento, norma o regulacion de redes
conectadas al servicio.

11.18 Acechar u hostigar de cualquier forma a otro; recoger o recopilar datos personales
acerca de otros usuarios.

12.El usuario respondera por los dafios y perjuicios de toda naturaleza que a la Institucion
- como consecuencia del incumplimiento de cualquiera de las obligaciones descritas en
este manual.

13.El usuario es consciente y acepta voluntariamente que el uso del servicio tiene lugar, en
todo caso, bajo su nica y exclusiva responsabilidad.

CAPITULO XI

DESARROLLO DE SISTEMAS DE INFORMA'CIC')N, DE SISTEIV]AS WEB Y DE SISTEMAS DE
FORMACION EN LINEA INSTITUCIONAL { 6 JUN 2005
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ARTICULO 24. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Establecera sobre la base de la realizacion de estudios técnicos sustentatorios, los
estandares de las metodologias, técnicas y herramientas de desarrolio de sistemas, que
seran implantados y utilizados en la institucién para el desarrollo de sus aplicaciones.

2. Todo desarrollo e implantacién de sistemas informéticos debera estar considerado en los
planes y cronogramas de trabajo de la aplicabilidad por parte de la Divisién de Gesti6n
de Sistemas de Informacion y se ejecutara de acuerdo a las prioridades que establezcan
las directivas de la Institucion.

3. Definird los recursos requeridos para los planes de automatizacién de la Institucion,
considerando los componentes tecnol6gicos y de recursos humanos y financieros
necesarios para incorporar en el presupuesto los montos correspondientes y su
ejecucion sera coordinada con la dependencia beneficiaria.

4. Todo desarrollo, invencién o aplicacién informatica efectuada por funcionarios durante el
desempeiio de sus funciones, utilizando recursos institucionales, sera propiedad
intelectual de la Institucién 'y debera ser registrada de acuerdo a la reglamentacion
establecida para ello.

5. Los desarrollos de aplicaciones se ejecutaran utilizando los estandares establecidos para
la Institucion siempre y cuando hayan sido aprobados formalmente por {as autoridades

correspondientes.

6. Los servicios informéticos (soporte, desarrollo de sistemas informéticos, asesorias,
consultorias, mantenimiento, capacitacion, etc.) se brindaran de acuerdo al plan
aprobado y en funcion de los recursos disponibles y de las prioridades establecidas.

7. Brindara los servicios informéticos a la Institucion y a las entidades que lo solicitaren,
procurando el maximo niveél de calidad, eficacia y eficiencia.

8. Evaluara periédicamente el comportamiento de los sistemas y el nivel de conformidad de
los usuarios.

’ ‘AR,TiCULQ 25. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. Participara activamente en todas y cada una de las etapas del proceso de desarrollo e
implantacién de sistemas informaticos acorde a lo delegado por su jefe inmediato.

2. Se responsabilizara del contenido y actualizacién permanente de los datos fuentes, que

sean requeridos para los sistemas o servicios informéticos que le sean provistos.
CAPITULO Xl
PRESTACION DE SERVICIOS INFORMATICOS
ARTfCULO 26. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Ademas de los servicios informéaticos normales como apoyo logistico institucional, la
Division de Gestion de Sistemas de Informacién prestard servicios informaticos
especiales al estamento universitario cuando se requieran.

2. La Divisibn de Gestion de Sistemas de Informacién apoyara con herramientas

informéticas a los profesores, estudiantes y egresados en su esfuerzo por mejorar la
calidad de la practica docente.

1.6 JUN. 2005
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3. La Universidad Pedagégica Nacional prestara servicios de pasantias en informatica al
estamento universitario debidamente legalizado y autorizado.

4. La Division de Gestion de Sistemas de Informacion concertard las metodologias y
procedimientos de trabajo para las pasantias.

5. Las pasantias se realizaran con base a métodos activos y participativos, que se
complementan con el acceso a bibliotecas, el uso de recursos y medios audiovisuales, y
con nuevas tecnologias al servicio de la educacion.

ARTICULO 27. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA. Toda pasantia estara orientada a
satisfacer necesidades académico-administrativas especificas de la Universidad
Pedagogica Nacional 0 en su defecto debe corresponder a alguna actividad de investigacién
cientifica que contribuya al desarrollo de la sociedad en general con reconocimiento
institucional. .

CAPITULO Xl
IMPLEMENTACION DE SISTEMAS DE INFORMACION Y PROYECTOS ESPECIALES
ARTICULO 28. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. La Divisién de Gestién de Sistemas de Informacion disefiara, implementara, mantendra y
socializara una metodologia institucional para la implementacién de sistemas de
informacion y proyectos especiales.

2. La administracion tecnoldgica de toda implementacién de sistemas de informacién y/o
proyecto informatico especial estara a cargo de la Divisién de Gestion de Sistemas de
Informacion, en coordinacion con la unidad académica o administrativa correspondiente.

ARTICULO 29. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA. La implementacion de sistemas de
informacién y proyectos especiales deberan estar sujetos a la metodologia institucional
creada para el efecto y/o por la sugerida, en caso de contratacion, por la firna externa que
realice la implementacion.

CAPITULO XIV
PROYECTOS TECNOLOGICOS INSTITUCIONALES E INTERINSTITUCIONALES
ARTICULO 30. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. Todo proyecto tecnolégico institucional e interinstitucional, para su concepcién e
implementacion, debera ser concertado y coordinado con la Divisién de Gestion de
Sistemas de Informacién con el fin de estandarizar su operacionalizacién, administracion
y control. En caso de que un desarrollo no haya sido concertado previamente, pero
tiene pertinencia institucional, debera ser entregado formalmente, administrado por la
Divisién de Gestién de Sistemas de Informacidn y usufructuado por la(s) dependencia(s)
"involucradas.

2. La Division de Gestion de Sistemas de Informacion debera concebir, disefiar, planear y
desarrollar, anualmente, el PLAN ESTRATEGICO DE SISTEMAS DE INFORMACION --
-P.E.S.I.- Institucional e Interinstitucional, el cual lo implementara y ejecutara anualmente
con las areas y dependencias involucradas. Aquellos proyectos que por su particularidad
0 especificidad exijan una participacion de algunos estamentos universitarios de la
Universidad Pedagégica Nacional en su planeacion se trabajaran conjuntamente.

16 JUN. 2005
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CAPI{TULO XV
PLAN GENERAL DE CONTINGENCIA INFORMATICA
ARTICULO 31. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1'. Dispondra de un plan de contingencia o al menos de un plan de recuperacion de
desastres que haya sido revisado y esté documentado.

2. Corresponde a la Divisién de Gestion de Sistemas de Informacién planear, disefiar,
mantener e implementar, el PLAN GENERAL DE CONTIGENCIA INFORMATICA

INSTITUCIONAL -P.G.C.I.-, que contribuya a prevenir desastres informaticos en la
Universidad Pedagogica Nacional.

3. Para la Construccién de P.G.C.l, la DIV;SIOn de Gestion de Sistemas de Informacién
estimulara y motivara a las dlstmtas dreas para que contribuyan a la generacnén del plan
general de contingencia. ‘

L)

ARTICULO 32. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA:

1. Toda dependenc:a rea o grupo de la Universidad Pedagdgica Nacional debera contar
con su propio plan de contingencia, el cual se elaborara con la asesoria de la Division de
Gestion de Sistemas de Informacién. La sumatoria de planes individuales conformaré el
plan general de contingencia informatica Institucional.

2. La comunidad universitaria esta obligada a ejecutar, donde le corresponda, el plan
general de contingencia informatica en concordancia con lo dispuesto por la Divisién de

Gestién de Sistemas de Informacién.
CAPITULO Xvi
CAPACITACION INVESTIGACION Y ENTRENAMIENTO EN INFORMATICA
ARTICULO 33. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:

1. El personal informético de la Institucion, en cualquier unidad en que se desempeile,
debera mantenerse permanentemente actualizado y capacitado en materia tecnoldgica,
participando en las actividades fomentadas por la entidad.

2. La Institucion procurara que los funcionarios que requieran para el cumplimiento de sus

funciones, tener acceso a la tecnologia informética y de comunicaciones, sean
capacitados en forma continua en las nuevas tecnologfas que se planifiquen o adopten

en la Entidad.

3. Periodicamente y en conjunto con la Divisién de Personal, se revisaran y ajustaran las
descripciones y funciones de cargos informaticos institucionales y su clasificacion, para
mantenerlas acordes con los cambios tecnoldgicos.

4. La capacitacion impartida al personal de Informética, obedecera a las politicas de
capacitacién que tiene la Universidad, las cuales se encuentran aprobadas mediante
Resolucion 013 de 2002.

5. La Division de Gestion de Sistemas de Informacién propondra, y presentara la
programacion de capacitacion en informatica, a la Divisibn de Personal, para ser
revisada e incorporada al Plan General de Capacitacion, el cual serd aprobado
periédicamente por la Vicerrectoria Administrativa y Financiera.

16 JUN. 2005
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6. Las unidades académico-administrativas deberan enviar con oportunidad, a la Divisién
de Gestion de Sistemas de Informacidn, sus necesidades de capacitacion y actualizacién
en materia de informética para su correspondiente programacién con la Divisién de
Personal, e incorporacién al Plan General de Capacitacion.

7. La Division de Personal, elaborard y difundira oportunamente el programa de
capacitacion y actualizaciéon en materia de informatica, analizado con la Division de
Gestion de Sistemas de Informacion.

8. Con respecto a la capacitacién y actualizacion en materia de informatica, la Division de
Gestion de Sistemas de Informacion en coordinacién con la Divisién de Personal,
‘debera: :

8.1. Validar los requerimientos de capacitacién y actualizacin de tipo técnico.

8.2. Emitir concepto técnico sobre los prestadores de servicios profesionales que se
pretendan contratar para la capacitacién y actualizacién en informética del personal
de las dependencias de la Universidad Pedagégica Nacional.

8.3. Preparar y/o revisar los critérios programaticos y contenido de los cursos en materia
de informética.

8.4. Efectuar seguimiento al proceso de capacitacién, actualizacién y profesionalizacion
en materia de informética.

ARTICULO 34. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA. Todo funcionario que reciba
capacitacion por parte de la Universidad, estd obligado en contraprestacién a firmar un
compromiso de aplicacién de conocimientos adquiridos para satisfacer necesidades
institucionales durante un tiempo determinado.

CAPITULO XVii

ENTREGA DE PROYECTOS, SISTEMAS DE INFORMACION Y RECURSOS INFORMATICOS

ARTICULO 35. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION. La Divisién de Gestién
de Sistemas de Informacién disefiard y socializara la metodologia para la entrega de
proyectos de desarrollo de software, sistemas de Informacion y recursos informaticos. Estos
proyectos, son los que desarrollan los programas académicos o proyectos de la
Universidad, pero que en determinado momento se le entregan para su administracién a la
Division de Gestion de Sistemas de Informacion.

ARTICULO 36. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA. Todo funcionario, persona natural

R 0 juridica que elabore e implemente cualquier proyecto informético para la Universidad
Pedagdgica Nacional deber4 entregar, como minimo, a la Divisién de Gestién de Sistemas
de Informacion: ‘

1. Documentacion:

. Manuales del usuario

. Manual de operacion de! subsistema

. Manuaies técnicos

. Modelos de datos entidad relacion

Scripts de creacién de menus

. Scripts de creacién de bases de datos

Disefio de la base de datos

Programas fuentes

Manual de instalacién en el cliente en el sistema operativo exigido por la Divisién de
Gestion de Sistemas de Informacién

K | | 1.6 JUN. 2005
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Manual de contingencias e integridad de los datos que contenga una descripcién de los
procedimientos para minimizar los riesgos de pérdida de informacién y garantizar la
continuidad de los procesos sistematizados.

Manual de usuario y referencias de todas las herramientas de usuario final que
complementan la solucién, como generadores de reportes y consulitas.

La entrega de Ia solucién debe contar con documentacién en linea.

Debe contar con el material didactico necesario para realizar el entrenamiento a los
usuarios finales de la solucién (en espafiol), asi como para el personal encargado de su
soporte y mantenimiento.

Toda la documentacion debe entregarse impresa y en medio magnético concertado.

CAPITULO XVl

SALAS DE INFORMATICA

ARTICULO 37. SON USUARIOS DE LAS SALAS DE INFORMATICA. Los estudiantes regulares o de
cursos de extension y funcionarios de la Universidad Pedag6gica Nacional, quienes podran hacer uso de los

.-recursos computacionales y otros instalados en las mismas. -

ARTICULO 38. UTILIZACION DE LAS SALAS DE INFORMATICA:

1.

Tienen acceso a las salas de informéatica de la Universidad Pedagégica Nacional, los
funcionarios y los estudiantes matriculados en un programa de pregrado o de postgrado,
en el periodo académico vigente, lo mismo que aquelios que se encuentren en
continuidad académica o en cursos de extension.

El uso de las salas est4 reservado para el desarrollo de proyectos que adelante la
Universidad, para trabajos individuales de los funcionarios o de los estudiantes que
tengan que ver con el caracter de su vinculacién a la Universidad y para sesiones de
clase de los diferentes cursos autorizados por las respectivas facultades.

Para tener acceso a las salas, tanto en las sesiones de clase como para las practicas
personales, los usuarios, sin excepcién, deben presentar el carné vigente de la
Universidad Pedagdgica Nacional.

La reserva para utilizar las salas de informética para la realizacién de trabajos extra clase
(desarrollo de proyectos de investigacién o trabajos de asignaturas curriculares), debe
efectuarse con un dia minimo de anticipaci6n y se le asignara si existe, la disponibilidad.

Todo estudiante, funcionario o docente que esté haciendo uso de las salas, debe
justificar en cualquier momento su derecho de acceso a elias, asi como el trabajo que
esté realizando.

El acceso a las salas se hace previa confrontacién de la reserva para el uso de equipos y

. €l horario establecido para la misma.

Si pasados diez (10) minutos del horario asignado, el usuario no se ha presentado, la
reserva se pierde.

El tiempo maximo de utilizacién diaria de los equipos y servicios de las salas es de dos
(2) horas tanto para Internet como para los trabajos extraclase.

ARTICULO 39. RESTRICCIONES:

NO SE PERMITE: 16 JUN
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1. La elaboracién de copias y/o la comercializacion de software adquirido o desarrollado por
la Universidad Pedagégica.

2. Mas de dos (2) usuarios en un mismo computador.

3. La apertura de péginas en Internet de Chat, pornografia, desnudos, violencia y/o
satanismo, asi como la ejecucion de juegos que no sean de caracter académico.

4. El cambio de la configuracion del software instalado.

5. Ingresar a las salas: comestibles, liquidos, materiales y otros elementos ajenos a las
mismas a juicio de los coordinadores de salas.

Fumar dentro de las salas. '

El traslado de computadores, impresoras, sillas o de cualquier otro material o equipo que
se encuentre en las salas, sin la debida autorizacion del funcionario encargado de las
salas.

~No

i
8. Facilitar o propiciar el ingreso a las salas de personas no autorizadas.

9. La utilizacion de software que no esté amparado legaimente mediante la respectiva
licencia para la Universidad.

10.El software utilizado en las salas debera estar licenciado por la Division de Gestion de
Sistemas de Informaci6n. »

ARTICULO 40. ADMINISTRACION DE LAS SALAS DE INFORMATICA. Dependiendo de la cantidad de
equipos que exista en la sala, debera tener por lo menos dos (2) coordinadores de saia,
para una jornada de servicio de por lo menos doce (12) horas diarias, entre semana y de
por lo meno seis (6) el fin de semana. Cada coordinador debera:

1. Velar por el buen mantenimiento y uso de los equipos por parte de los usuarios.

2. Colaborar con el docente, en caso de requerirse.

3. Controlar el uso que haga del bien el usuario.

4. Controlar el estado de los equipos tanto al inicio como al final de cada actividad.

5. Llevar una hoja de servicio de cada equipo, donde figure: caracteristicas del mismo,
programas instalados y servicios realizados.

6. Para mantener los equipos en buen estado, el coordinador de sala debers tener

formacion especifica, y tendra dependencia directa de la Division de Gestion de
Sistemas de Informacion.

CAPITULO XIX

ESTANDARIZACION Y NOR[VIALIZACION DE LA INFRAESTRUCTURA
TECNOLOGICA INSTITUCIONAL

ARTICULO 41. DE LA DIVISION DE GESTION DE SISTEMAS DE INFORMACION:
| 1. Establecera los estandares para la adquisicién, uso, normalizacién y licenciamiento de

los productos informaticos, en cuanto a software a. nivel institucional, considerando las
necesidades y compatibilidades tecnoldgicas existentes.
16 JUN. 2005
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2. Todo proyecto tecnoldgico fisico o Iégico, implementado o por implementarse en ia
Universidad Pedagodgica Nacional, debera cumplir con las normas y estandares
tecnol6gicos nacionales e internacionales, emitidos para el efecto.

3. Es necesario precisar que el Motor de Bases de Datos y las Herramientas de Desarrollo
de Software Institucional es ORACLE.

4. La Division de Gestién de Sistemas de Informacion vigilara y se asegurara de que la
infraestructura y operacion del proyecto cumplan con las normas recomendadas para
este tipo de instalaciones.

ARTICULO 42. DEL USUARIO DE LA COMUNIDAD UNIVERSITARIA. Se acogera y velara por lo
dispuesto en esta materia considerando las necesidades y compatibilidades tecnologicas
existentes e informara a la Divisién de Gestion de Sistemas de Informacion ante cualquier
irregularidad e innovacion al respecto.

ARTICULO 43. La Division de Gestion de Si§temas de Informacién reglamentarda con métodos y

procedimientos, los lineamientos aqui descritos. La reglamentacion expedida hara parte
integral del contexto de las politicas informaticas de Universidad Pedagégica Nacional.

ARTICULO 44. La presente Resolucion rige a partir de la fecha de su expedicion.

COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., alos { § JUN. 2005
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